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Introduction
• La République Démocratique du Congo, la CENI et le Peuple Congolais

expriment leur sincère appréciation aux Experts Internationaux mixtes pour
cette haute contribution à la crédibilité de notre processus électoral, dont la
machine est l’une des pièces maitresses;

• L’Etude réalisée par l’équipe mixte des experts internationaux marque un
tournant décisif (un milestone) dans le processus électoral en cours. Elle
répond à la problématique de la fiabilité de la machine à voter dans le triple
aspect technologique, programmatique et procédural;

• La CENI note avec satisfaction que les Experts internationaux, aux
backgrounds professionnels indubitables et émanant des organisations
internationales différentes et de notoriété mondiale, ont de manière
absolument indépendante, organisé des consultations avec plusieurs parties
prenantes au processus électoral qui ont librement exprimé leurs
préoccupations.



Introduction (suite)
• Il est important de relever que des sessions de travail technique ont eu lieu

avec les responsables et les techniciens de la CENI en toute transparence;

• La CENI note que les Experts ont exploré la machine en ayant d’elle «une
expérience directe» et ont organisé des «séances d’études» transparentes
avec les techniciens et les autorités de la CENI, permettant des conclusions
porteuses de validité technique crédible;

• Les Experts ont rédigé leur rapport en toute indépendance;

• La CENI observe que malgré quelques réserves professionnelles d’usage, la
rigueur de cette étude ne révèle aucune faille technique majeure de la
machine ou une déficience du logiciel compromettant irrémédiablement sa
crédibilité ou sa fiabilité pour les élections en cours;

• Cette présentation synthétise les observations de la CENI sur cette étude et
les actions correctives implémentées ou envisagées par rapport aux
recommandations des experts.



La rationalité de l’étude et sa valeur ajoutée

1. RESUME ANALYTIQUE DU RAPPORT (p.1)

- Rationalité de l’étude. Le résumé indique qu’il s’agit d’une

investigation indépendante et technique qui se focalise sur les
(1) fonctionnalités des machines, (2) leurs dispositifs de sécurité,
(3) l’identification des risques à atténuer et (4) la formulation

des recommandations. Ces objectifs couvrent quelques
aspects majeurs des débats/contentions sur la machine à

voter. Les recommandations permettent de renforcer la
confiance dans la MV



1. Valeur Ajoutée. Les experts dissipent le doute sur la vraie nature
de la MV. En ce qu’ils affirment qu’elle est dotée d’une
imprimante thermique et d’un scanner interne et consigne
simultanément les suffrages exprimés de manière comparable
à une Machine a Voter…

Les Experts reconnaissent que la Machine de la CENI est

unique, comparée à celles utilisées ailleurs, par sa

multifonctionnalité. Cette affirmation permet de relativiser la

validité des critiques formulées contre les machines à voter

électronique classiques utilisées ailleurs, qui sont généralement

et malencontreusement transposées sur la MV de la CENI.



Observations sur le point de « synthèse des capacités 
techniques »

• Point 1. Les experts affirment la finalité ultime de la démarche de

la CENI qui était celle de faire produire par MIRU une machine
pouvant imprimer les bulletins de vote pour un dépouillement

manuel. Cette dimension fonctionnelle fondamentale est
conforme à la prima ratio de la CENI selon lequel son souci est
d’utiliser une machine capable d’imprimer un bulletin de vote

rationalise pour réduire le cout et faciliter le processus de vote
ainsi que la promptitude de la publication des résultats.



• Points 2-3. La CENI note que les experts affirment que la MV

opère avec un logiciel de base de type Android spécialement
développé par le fabricant selon les spécifications de la CENI. Le

premier dispositif de sécurité est situé à ce niveau où ce logiciel
n’est accessible qu’aux techniciens de la CENI qui vont
démarrer la machine en présence du staff CENI bureau de vote

et en présence des témoins et observateurs. Cet aspect indique
déjà une disposition de transparence procédurale quand à la

manipulation de la machine dans le BV.



• Points 4-6. La CENI apprécie la mise en exergue par les Experts

de l’évolution technologique de la machine du P1,P2 au P3. Bien
plus, la CENI applaudi les Experts pour avoir mis en lumière les

nouvelles performances techniques de la version P3 de 2018.
Ces performances rendent obsolètes les critiques basées sur les
anciens modèles de 2017.



Observations sur le dispositif de sécurité de la 
M.V

La CENI est heureuse du constat fait dans le rapport sur l’alignement de

la configuration générale de la MV et de ses logiciels sur les standards

internationaux généralement respectés dans la production des

machines de cette nature. La MV est dans les avancées technologiques

mondiales en la matière.



• Point 2. La CENI est satisfaite du constat du dispositif non 
seulement de sécurité mais aussi de controle par la 
compartimentalisation. La MV et les SD/UBS sont séparés et 
mutuellement contrôlant.  Il est important pour l’opinion de noter 
qu’à elle seule la machine est un « Terminal passif » inopérant, 
car elle opère avec l’OS et la banque de données logées dans 
la SD. En plus, l’USB injecte les données des candidats et des 
bureaux de vote dans la machine. 



• Point 3. les experts ont affirmé que la MV utilise un logiciel de 
données qui est fiable. Il s’agit du SQLCipher qui selon les experts 
« offre une sécurité renforcée en permettant un chiffrement et a 
la volée AES256-bit… empêchant l’accès sans identifiants 
corrects ». Ceci est un constat majeur démontrant la fiabilité 
sécuritaire du logiciel crucial dans le fonctionnement de la MV, 
dissipant ainsi les craintes sur la facilité de manipulation illicite de 
la base de données.



• Point 5. Le constat fait par les Experts sur ce point est d’une 
importance capitale car il reconfirme et renforce la solidité du 
dispositif sécuritaire. En effet, comme l’illumine l’étude, la 
machine est programmée pour qu’en mode élection elle 
effectue un contrôle d’intégrité sur les disques externes. 
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machine de vérifier 
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Dimensions a haute contention sur la 
machine a voter éclairées par l’étude

1.La machine possède la fonctionnalité essentielle d’impression de
bulletins de vote et de la computation des résultats en conformité
avec sa catégorisation par la CENI et en harmonie avec la
rationalité pour laquelle elle a été introduite dans le processus
électoral;

2.Dans sa configuration, sa composante et sa substance,  la MV a 
connu une évolution ayant amélioré ses performances techniques 
(Modèles P1, P2 et P3);

3. La MV est dans la lignée des standards technologiques et 
sécuritaires internationaux (« dans la lignée de ceux conçus et 
développés par les fournisseurs d’appareils similaires »);



4. La machine est assortie des précautions de contrôle interne et externe,

en programme et en banque de données, ainsi que d’une procédure

de démarrage et d’opérationnalisation transparente dans le bureau de

vote. Mais ces procédures peuvent être améliorées;

5. Au regard du dispositif de sécurité de la machine et du logiciel, et de la 

transparence de la procédure, le risque d’opérations illicites est très 

minimal; 

6. Le système de protection,  le timing de vote qui a été jugé plausible, le 

système d’alimentation de la batterie avec backup, tels qu’étudiés par 

les Experts, sont réputés non vulnérables aux dysfonctionnements majeurs 

et aux manipulations illicites;

7. Les recommandations sur la conception et la clarification des

procédures, l’éducation intensives des électeurs, la participation des

parties prenantes, permettront de maximiser la performance, la sécurité,

la fiabilité et surtout la confiance dans la M.V.



Recommandations et actions correctives sur 
les aspects techniques et programmatiques 
cruciaux de la machine à voter

Sur la machine, le logiciel et la gestion
de la machine dans le bureau de vote



RECOMMANDATIONS MISE EN OEUVRE OBSERVATIONS

Désactiver les communications externes(carte SIM et WIFI) 
jusqu'au moment où celles-ci sont nécessaires

Déjà Implémenté
Sauf  la carte SIM 3G(SMS de 
Monitoring)

Recouvrir les ports externes (soit modifier le volet de 
protection soit boucher le port USB exposé)

Impossible pour le 
moment

La production des matériels est déjà
faite. Le risque de compromission est

minimisable

Limiter le nombre maximum de bulletins par machine à 660 
pour empêcher un excès de vote

Déjà Implémenté
Les valises ne contiendront que 660
bulletins et la machine aussi ne

pourra accepter que jusqu'à 660

bulletins maximum

Supprimer la fonction d'impression de QR code Déjà supprimé

En mode scrutin, la machine ne 
préparera pas des bulletins.La

préparation se fera à l'usine

Veiller à ce que des bulletins de vote insérés de façon 
incorrecte ne produisent pas de votes manuels valides 

Déjà Implémenté
Un bulletin inséré dans le sens inverse 
à la flèche est rejeté par la machine 

et ne donne lieu à aucun vote

Limiter les données sur l'USB à l'échelon provincial Déjà adopté

Sera mise en œuvre lors de la 
préparation des données des 

candidatures



RECOMMANDATIONS MISE EN OEUVRE OBSERVATIONS

Réviser le processus de confirmation du vote pour éliminer 
la fonction permettant d'enregistrer le vote lorsque 

l'électeur touche la photo du candidat

A discuter

Ces processus a été révisé et adopté 
en vue de se conformer à 

l'expérience des utilisateurs. Cas des 

daltoniens à discuter

Elaborer et diffuser des directives procédurales claires 
concernant le rôle des machines à voter, en plus de 

protocoles concernant leur maniement, configuration et 

administration

Déjà  prévu

La CENI disposera d'un guide de
procédures liées aux opérations de

votes

Réexaminer les processus de distribution pour réduire la 
période de temps pendant laquelle la machine est sous 

garde du personnel du bureau de vote

Cfr. Procédures et 
mesures 

d'application

Inviter les représentants des partis politiques et observateurs 
aux centres de distribution

Cfr. Procédures et 
mesures 

d'application

Impliquer les témoins des partis politiques et les observateurs 
dans les contrôles préalables

Cfr. Procédures et 
mesures 

d'application

Préparer des plans opérationnels détaillés pour remplacer le 
matériel et les disques externes

Déjà  prévu

Sera présentée dans le guide du 
technicien



RECOMMANDATIONS MISE EN OEUVRE OBSERVATIONS

Organiser des simulations pour permettre au personnel de 
bureaux de vote d'acquérir de l'expérience dans l'utilisation 

des machines

Déjà  prévu Dans le volet formation des MBVD, 
Techniciens et autres agents 

électoraux

Se préparer aux files d'attente et s'engager à laisser voter 
les électeurs encore dans la file d'attente à la clôture du 

scrutin

Déjà  prévu

Créer un fichier  log distinct pour permettre un audit A discuter

Au jour de scrutin, Envisager la possibilité d'éduquer les 
électeurs se trouvant sur la file d'attente avant leur entrée au 

bureau de vote

Cfr. Procédures et 
mesures d'application

Restreindre les catégories d'élections disponibles aux 
élections de décembre 2018

Déjà implémenté

Ajout des statistiques initiales (Zéro votants) sur la fiche 
d'ouverture

Déjà Prévu



Figure 1 : l’assesseur  vérifie 

l’identité de l’électeur sur la 
liste électorale 

Figure 2 : l’électeur retire son

bulletin vierge et sécurisé
auprèsdu Président du bureau

Figure 3 : l'électeur se dirige vers la machine à voter

pour effectuer son choix

1.Il insert le bulletinviergedans lamachine de vote

2.Il fait son choix pour les 3 scrutin à l’aide de la
machine à voter;

3.Son choix s’imprimesur le bulletinunique

Figure 4: 

l'électeur glisse 

son bulletin dans 

l’urne

Figure 5 : l’encrée indélébile

est appliquée sur le doigt de
l’électeur et il émarge sur la
liste d’électeur

ENTREE

SORTIE

Recommandations et actions correctives sur les aspects 
procéduraux et opérationnels de la MV

ISOLOIR



Conclusion generale
Il ressort du rapport des Experts 
Internationaux mixtes et indépendants:



1.Aucune identification d’une faille technologique ou logiciel 

fondamentale/majeure, rendant la machine et son utilisation 
susceptible d’une défaillance technique, d’une déficience 

opérationnelle  ou d’une vulnérabilité sécuritaire, irréversible en 
l’état;

2. L’Etude affirme que la Machine à utiliser aux élections du 23
Décembre est le Model P3 (production 2018) qui est une version

amélioré du P1 et du P2 (de 2017), en maximisant ses
performances fonctionnelles, programmatiques et sécuritaires;



1.U

2. T
3. Que les Experts internationaux ont confirmé que la base de

données utilise un logiciel (SQLCipher) fiable ne permettant
l’accès que sur base des identifiants sélectionnés;

4. Les Experts ont identifié quelques faiblesses non
compromettantes et ont formulé des recommandations à cet

effet à la CENI -- qui avait déjà corrigé quelques unes;



En ultime instance, le rapport des Experts indique qu’un effort
conjugué de la CENI avec toutes les parties prenantes
permettrait d’informer et de former les candidats, les électeurs

et le public sur l’usage de la machine et sur les dispositions
prises pour assurer la transparence, afin de maximiser la

confiance dans cet appareil et se conformer aux meilleures
pratiques en la matière sur le plan international.



Vues de la machine à voter

Capot protecteur de bulletin et 

carte
Batterie interne au lithium

Plateau d’insertion de bulletin de 

vote
Vue de face Vue arrière

Ecran tactile de 21,5 pouces



Connectiques et périphériques



Unités de stockage

Clé USB contenant les données cryptées des 
candidats et des élections

La carte SD et la clé USB



Dimensions de la machine à voter



Autres composants
1. La batterie externe au lithium et adaptateur pour alimentation

Batterie au Lithium avec au 

moins 24 heures d’autonomie

Adapteur 24V pour 

alimentation
2. Modem multifonction (LAN, Wifi, 3G et Satellitaire)



Valise de la machine à voter



Poids de la machine à voter

Poids : 18,5 Kg

Poids incluant :

▪ la valise;

▪ la TVS;

▪ la batterie externe; 

▪ l’adaptateur de la TVS; 

▪ 900 bulletins de vote et cartes.



Spécifications Techniques

▪ CPU de 8 cœurs avec fréquence de 1.5GHz, mémoire vive de 2 Go et 
carte SD de 16 Go;

▪ scanner de 3000 DPI avec reconnaissance de codes QR

▪ Base de donnée SQLite Cipher crypté AES256;

▪ Carte SD de 16GB, embarquant le système d’exploitation Android et les 
données

▪ Amorçage du système d’exploitation Android dans la carte SD;

▪ Accès technicien par mot de passe.



Schéma de traitement des données



Merci


