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Infroduction

La Républiqgue Démocratique du Congo, la CENI et le Peuple Congolais
expriment leur sincere appréciation aux Experts Internationaux mixtes pour
cette haute contribution a la credibilite de notre processus electoral, dont |a
machine est I'une des pieces maitresses;

L'Etude réalisee par I'équipe mixte des experts internafionaux marque un
tournant décisif (un milestone) dans le processus électoral en cours. Elle
répond a la problématique de la fiabilité de la machine a voter dans le triple
aspect technologique, programmatique et procédural;

La CENI note avec satisfaction que les Experts internafionaux, aux
backgrounds professionnels indubitables et émanant des organisations
internationales différentes et de notforieté mondiale, ont de maniere
absolument indépendante, organisé des consultations avec plusieurs parties
prenantes au processus éelectoral qui ont librement exprimé leurs
préoccupations.



Infroduction (suite)

Il est important de relever que des sessions de fravail technique ont eu lieu
aveclesresponsables et lestechniciens de la CENI en toute transparence;

La CENI note que les Experts ont exploré la machine en ayant d’elle «une
expérience directen et ont organisé des «séances d’'étudesy fransparentes
avec les techniciens et les autorités de |la CENI, permettant des conclusions
porteuses de validité technique crédible;

Les Experts ont redigée leur rapport en foute indépendance;

La CENI observe que malgré quelques réserves professionnelles d’usage, la
rigueur de cetfte étude ne révele aucune faille technique majeure de |a
machine ou une déficience du logiciel compromettant irémédiablement sa
credibilité ou sa fiabilité pourles élections en cours;

Cette présentation synthétise les observations de la CENI sur cetfte étude et
les actions correctives implémentées ou envisagées par rapport aux
recommandations des experts.



La rationalité de I'étude et sa valeur ajoutée

1. RESUME ANALYTIQUE DU RAPPORT (p.1)

- Rationdlité de I'étude. Le résumé indique gu'il s'agit d'une
investigation indépendante et technique qui se focalise sur les
(1) fonctionnalités des machines, (2) leurs dispositifs de sécurité,
(3) l'identification des risques a atténuer et (4) la formulation
des recommandations. Ces objectifs couvrent quelques
aspects majeurs des déebats/contentions sur la machine ¢
voter. Les recommandations permettent de renforcer Ia
conflance dans la MV




Valeur Ajoutée. Les experts dissipent le doute sur la vraie nature
de la MV. En ce qgu'ils affiment gu'elle est dotée d'une
Imprimante thermique et d'un scanner interne et consigne
simultanément les suffrages exprimés de maniere comparable
a une Machine a Voter...

Les Experts reconnaissent que la Machine de la CENI est
unique, comparée a celles ulilisees ailleurs, par sa
multifonctionnalité. Cette affirmation permet de relativiser la
validité des crifiques formulées contre les machines a vofter
électronique classiques utilisées ailleurs, qui sont géenéralement
et malencontreusement fransposées sur la MV de la CENI.



Observations sur le point de « synthése des capacités
techniques »

« Point 1. Les experts affirment la finalité ultime de la démarche de
la CENI qui était celle de faire produire par MIRU une machine
oouvant imprimer _les bulletins de vote pour un dépouillement
manvel. Cette dimension fonctionnelle fondamentale est
conforme a la prima ratio de la CENI selon lequel son souci est
d’'utiliser une machine capable d'imprimer un bulletin de vote
rationalise pour réduire le cout et faciliter le processus de vote
ainsi que la promptitude de la publication des resultats.




 Points 2-3. La CENI note que les experts affirment que la MV
opere avec un logiciel de base de type Android spécialement
développé par le fabricant selon les spécifications de la CENI. Le
premier dispositif de securité est situé a ce niveau ou ce logiciel
n'est accessible qu'aux techniciens de |la CENI qui vont
démarrer la machine en présence du staff CENI bureau de vote
et en présence des témoins et observateurs. Cet aspect indigue
déja une disposition de fransparence procédurale quand a la
manipulation de la machine dans le BV.




« Points 4-6. La CENI apprécie la mise en exergue par les Experts
de I'évolution technologique de la machine du P1,P2 au P3. Bien
plus, la CENI applaudi les Experts pour avoir mis en lumiere les
nouvelles performances techniques de la version P3 de 2018.
Ces performances rendent obsoletes les crifiques basées sur les
anciens modeles de 2017.




Observations sur le dispositif de sécurité de o
M.V

La CENI est heureuse du constat fait dans le rapport sur I'alignement de
la configuration générale de la MV et de ses logiciels sur les standards
internationaux généralement respectés dans la production des
machines de cette nature. La MV est dans les avancées technologiques
mondiales en la matfiere.



« Point 2. La CENI est safisfaite du constat du dispositif non
seulement de sécurité mais aussi de confrole par la
compartimentalisation. La MV et les SD/UBS sont separés et
mutuellement conirolant. Il est important pour |I'opinion de noter
qu’'a elle seule la machine est un « Terminal passif » inopérant,
car elle opere avec I'OS et la bangue de données logées dans
la SD. En plus, I'USB injecte les données des candidats et des
bureaux de vote dans la machine.




« Point 3. les experts ont affirmé que la MV utilise un logiciel de
données qui est fiable. Il s’agit du SQLCipher qui selon les experts
« offre une sécurité renforcée en permettant un chiffrement et a
la volée AES256-bit... empéchant I'acces sans identifiants
corrects ». Ceci est un constat majeur démonftrant la fiabilité
sécuritaire du logiciel crucial dans le fonctionnement de la MV,
dissipant ainsi les craintes sur la facilité de manipulation illicite de
la base de données.




« Point 5. Le constat fait par les Experts sur ce point est d’'une
importance capitale car il reconfirme et renforce la solidité du
dispositif securitaire. En effet, comme l'illumine I'étude, la
machine est programmeée pour qu'en mode €élection elle
effectue un contrdle d'intégrité sur les disques externes.

Carte SD (os.
Banque

Logiciel spécial CENI Injection des donnees)

Capacitédela données et
machine de vérifier authentification de

I'intégrité de la SD et de la MV DONNEES

I'use CANDIDATS
ET BUREAUX
DE VOTE




Dimensions a hauje co[\tenﬁon sur la
machine a voter eclairees par I'etude

1.La machine possede la fonctionnalite essentielle d’'impression de
bulletins de vote et de la computation des réesultats en conformité
avec sa categorisation par la CENI et en harmonie avec la
rationalité pour laguelle elle a été infroduite dans le processus
électoral;

2.Dans sa configuration, sa composante et sa substance, la MV a
connu une évolution ayant ameélioré ses performances techniques
(Modeles P1, P2 et P3);

3.La MV est dans la lignée des standards technologiques et
sécuritaires infernationaux (« dans la lignée de ceux concus et
développés par les fournisseurs d'appareils similaires »);



La machine est assortie des précautions de controle interne et externe,
en programme et en banque de données, ainsi que d'une procedure
de demarrage et d'opérationnalisation fransparente dans le bureau de
vote. Mais ces procédures peuvent étre améliorées;

Au regard du dispositif de sécurité de la machine et du logiciel, et de la
fransparence de la procédure, le risque d’'opérations illicites est fres
minimal;

Le systeme de protection, le fiming de vote qui a eté jugée plausible, le
systeme d’'alimentatfion de la batterie avec backup, tels qu'étudiés par

les Experts, sont réputés non vulnérables aux dysfonctionnements majeurs
et aux manipulations illicites;

Les recommandations sur la conceptfion et la clarification des
porocédures, I'éducation intensives des électeurs, la parficipation des
parfies prenantes, permetftront de maximiser la performance, la securite,
la fiabilité et surtout la confiance dans la M.V.



Recommandations et actions correctives sur
les aspecis techniques et programmatiques
cruciaux de la machine a voter

Sur la machine, le logiciel et la gestion
de la machine dans le bureau de vofte



RECOMMANDATIONS MISE EN OEUVRE OBSERVATIONS

Désactiver les communications externes(carte SIM et WIFI)
jusqu'au moment ou celles-ci sont nécessaires

Recouvrir les ports externes (soit modifier le volet de
protection soit boucher le port USB exposé)

Limiter le nombre maximum de bulletins par machine a 660
pour empécherun exces de vote

Supprimer la fonction dimpression de QR code

Veiler d ce que des bulletins de vote insérés de facon
incorrecte ne produisent pas de votes manuels valides

Limiter les données sur I'USB & I'échelon provincial

Déja Implémenté

Impossible pour le
moment

Déja Implémenté

Déja supprimé

Déja Implémenté

Déja adopté

Sauf la carte SIM 3G(SMS de
Monitoring)

° \

La production des matériels est déja
faite. Le risque de compromission est
minimisable

Les valises ne contiendront que 660
bulletins et la machine aussi ne
pourra accepter que jusqu'a 660
bulletins maximum

En mode scrutin, la machine ne
préparera pas des bulletins.La
préparation se fera d l'usine

Un bulletin inséré dans le sens inverse
d la fleche est rejeté par la machine
et ne donne lieu d aucun vote

Sera mise en ceuvre lors de la
préparation des données des
candidatures



RECOMMANDATIONS MISE EN OEUVRE OBSERVATIONS

Ces processus a été révisé et adopte

A discuter en vue de se conformer @
I'expérience des utilisateurs. Cas des
daltoniens & discuter

Réviser le processus de confimation du vote pour éliminer
la fonction permettant d'enregistrer le vote lorsque
I'électeur fouche la photo du candidat

Elaborer et diffuser des directives procédurales claires La CENI disposera d'un guide de
concernant le réle des machines a voter, en plus de Déja prévu procédures liees aux opérations de
protocoles concernant leur maniement, configurafion et votes

administration

Cfr. Procédures et
mesures

d'application

Réexaminer les processus de distribution pour réduire |a
période de temps pendant laguelle la machine est sous
garde du personnel du bureau de vote

Cfr. Procédures et
mesures

d'application

Inviter les représentants des partis politiques et observateurs
aux centres de distribution

Cfr. Procédures et
Impliguer les témoins des partis politiques et les observateurs mesures
dans les confréles préalables d'application

Sera présentée dans le guide du

Préparer des plans opérationnels détaillés pour remplacer le , o
P P P P P Déja prevu technicien

matériel et les disques externes



RECOMMANDATIONS MISE EN OEUVRE OBSERVATIONS

Organiser des simulations pour permettre au personnel de D&jd prévu Dans le volet formation des MBVD,
bureaux de vote d'acquérir de l'expérience dans |'utilisation Techniciens et autres agents
des machines electoraux

Se préparer aux files d'attente et s'engager a laisser voter

les électeurs encore dans la file d'attente & la cléture du Déja prévu
scrutin
Créer un fichier log distinct pour permettre un audit A discuter

Au jour de scrutin, Envisager la possibilité d'éduquer les
électeurs se trouvant sur la file d'attente avant leur entrée au
bureau de vote

Cfr. Procédures et
mesures d'application

Restreindre les catégories d'élections disponibles aux

élections de décembre 2018 REIS (RISl

Ajout des statistiques initiales (Zéro votants) sur la fiche

. Déja Prévu
d'ouverture J



Recommandations et actions correctives sur les aspects
proceduraux et operationnels de la MV SO O

Figure
bulletin
aupres

:D Figurel: I’'assesseur vérifie

E NTR E E l’identité de I’électeursur la
liste électorale

Figure 5 : I’encrée indélébile
<:| est appliquée sur le doigt de
I’électeur et il émarge sur la

SO RTl E liste d’électeur

1]

2 . l’électeur retire son
vierge et sécurisé
du Présidentdu bureau

fiad

Figure 3 : I'électeur se dirige vers la machine a voter
pour effectuer son choix

1.llinsertlebulletinviergedans lamachine de vote

2.1l fait son choix pour les 3 scrutin a /l'aide de la
machine avoter,

3.Sonchoix s’imprimesur le bulletinunique

o y

Figure 4:
I'électeur glisse
son bulletin dans
l'urne




Conclusion generale -~~~

Il ressort du rapport des Experts
Internationaux mixtes et indépendants:




1. Aucune identification d'une faille technologique ou logiciel
fondamentale/majeure, rendant la machine et son utilisation
susceptible d'une défaillance technique, d'une déficience
opérationnelle ou d'une vulnérabilité securitaire, irréversible en
I'étaft;

2. L'Etude affirme que la Machine a utiliser aux élections du 23
Décembre est le Model P3 (production 2018) qui est une version
amélioré du P1 et du P2 (de 2017), en maximisant ses
performances fonctionnelles, programmatiques et securitaires;



3. Que les Experts intfernationaux ont confimé que la base de
données utilise un logiciel (SQLCipher) fiable ne permettant
I'acces que sur base des identifiants sélectionnés;

4. Lles Experts ont identifié  quelgues faiblesses non
compromettantes et ont formulé des recommandations a cet
effet a la CENI -- qui avait déja corrigé quelques unes;



En ultime instance, le rapport des Experts indique qu’un effort
conjugué de la CENI avec toutes les parties prenantes
permettrait d’informer et de former les candidats, les électeurs
et le public sur l'usage de la machine et sur les dispositions
prises pour assurer la transparence, afin de maximiser la
confiance dans cet appareil et se conformer aux meilleures
pratiques en la matiere sur le plan international.



Vues de la machine a voter

Ecran tactile de 21,5 pouces

Capot projecteur de bullefin ef
carte

\F:I;nf’ree\?geddlgs%@gn de bulletin de Vuelarisre



Connectiques et périphériques
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Bouton prise de prise de Carte SD USB 4 PORT LAN
marche-arrét courant courant - )
alternatif continu A droite
A gauche

REF Antenne Imprimante thermique et scanner

Imprimante thermique

CIS module
(détecteur
d'images)

Scanner et Imprimante thermique

AuU derriere



Unités de stockage

La carte SD et la clée USB

“ e,
—5 s I =
- : ) “taamns”
Plus de 8GB —

Carte memoire SD a haute vitesse de transfert
(Systéeme dexploitation et amorcage externe)

Clé USB contenant les données cryptées des
candidats et des élections



Dimensions de la machine a voter
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Autres composants

1. La batterie externe au lithium et adaptateur pour alimentation

Batterie au Lithium avec au Adapteur 24V pour

INs 24 h d’ ' I tqfi
2. rI\]r)\%l?:lsem r%%rﬁisfon%ﬂgrﬁo LEN, Wiﬁ,lrg neO’r Ig(?fellifqire)




Valise de la machine a voter

Fermee .

A50mm

v

9591 mm



Poids de la machine a voter
Poids : 18,5 Kg

Poids incluant :
= |g valise:

la TVS;

la batterie externe:

I'adaptateur de la TVS;

9200 bulletins de vote et cartes.



Spécifications Techniques

CPU de 8 cceurs avec frequence de 1.5GHz, mémoire vive de 2 Go et
carte SD de 16 Go;

scanner de 3000 DPIl avec reconnaissance de codes QR

Base de donnée SQLite Cipher crypté AES256;

Carte SD de 16GB, embarquant le systeme d’exploitation Android et les
données

Amorcage du systeme d’exploitation Android dans la carte SD;

Acces technicien par mot de passe.



Schéma de traitement des données

Informations de base A CENI @
électorales -21 -

—ih - Opérateur
t % ! Chiffrement (Informations de base ) Serveur de |
e des données collecte, base
$AES Encrypl) Résultat du vote de données

U des données

(AE§ Encrypt)

CENI/CLCR
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